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Resumo descritivo

A Politica de Seguranca Cibernética (“Politica”) descreve as diretrizes para enderecamento do risco
cibernético, surgindo em decorréncia do aumento exponencial nos ultimos anos, tanto em volume
quanto em sofisticacdo. Essas diretrizes originam-se das orientacdes dos reguladores e
autorreguladores, que tem como objetivo assegurar que a estrutura implementada é capaz de
identificar e mitigar tais riscos, bem como enderecar e se recuperar de possiveis ataques.
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Introdugao

A RB Investimentos Distribuidora de Titulos e Valores Mobiliarios Ltda. (“RB Investimentos”) considera
que ¢é fundamental desenvolver um programa de seguranca cibernética. Para tanto, a RB
Investimentos desenvolveu e implementou sua Politica de Seguranca Cibernética nos termos da
Resolu¢do CMN n2 4.893/2021.

No desenvolvimento da Politica de Seguranca Cibernética (“Politica”), a RB Investimentos analisou a
probabilidade e o potencial de danos razodveis e previsiveis, considerando as informacdes relevantes
e pessoais envolvidas e avaliou a suficiéncia de politicas, procedimentos, praticas de terceiros e outras
salvaguardas existentes para controle de risco.
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1. Objetivo

O objetivo desta Politica é:

* Garantir a seguranca, confidencialidade, integridade e disponibilidade das informacdes
pessoais e outras informac&es relevantes que a RB Investimentos coleta, usa e / ou mantém.

* Proteger contra quaisquer ameagas ou riscos razoavelmente previstos a seguranga,
confidencialidade, integridade e disponibilidade de tais informacdes.

*  Proteger contra acesso ndo autorizado ou aquisi¢cdo de tais informacdes.

* Descrever um programa de seguranca da informacdo que seja adequado ao tamanho, escopo
e negodcios da RB Investimentos, e a quantidade de informacbes pessoais ou outras
informacgdes relevantes que a RB Investimentos possui ou mantém em nome de terceiros.

2. Abrangéncia

Esta Politica se aplica a todos os funcionarios, contratados e outros constituintes que tém acesso a
informacgdes pessoais ou outras informacdes relevantes.

Aplica-se a quaisquer registros que contenham informagdes pessoais ou outras informacgdes
relevantes em qualquer formato.

A RB Investimentos considera que os dados de seus clientes sdo informagdes relevantes e devem ser
tratados com a maxima cautela, por meio de ocultacdo e/ou criptografia. Os dados de fornecedores,
funciondrios e operacionais serdo analisados caso a caso, bem como a necessidade de anonimato e
criptografia, em conformidade com os padrées e politicas de confidencialidade da RB Investimentos.

3. Equipe de Coordenagdo de Seguranga da Informagao

A Equipe de Coordenagdo de Seguranca da Informacdo ("Equipe de Coordenagdo") incluirad
representantes das equipes de seguranca de TI, juridico e de Compliance da RB Investimentos e
implementard, coordenard e manterd a Politica de Seguranca Cibernética e reportard periodicamente
a alta administracdo da RB Investimentos sobre o status do programa de seguranca da informacdo e
salvaguardas da instituicdo para protecdo de informagdes pessoais e outras informacgdes relevantes.
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A Equipe de Coordenacdo terd a supervisdo geral do programa de seguranca da informacdo e sua
adogcdo e manutencdo pelas diversas afiliadas e controladas da RB Investimentos. A Equipe de
Coordenacao serd responsavel, entre outras coisas, por:

* Avaliacao de risco. Avaliacdo de riscos internos e externos para informacgdes pessoais e outras
informacdes relevantes.

* Politicas e procedimentos de segurangca da informagdo. Verificar se as politicas e
procedimentos de seguranca da informacao sdo desenvolvidos, distribuidos e mantidos.

* Protegdes. Garantir que medidas de protecdo administrativas, técnicas e fisicas razoaveis e

adequadas sejam implementadas e mantidas em toda a RB Investimentos, quando aplicavel,
para proteger informacdes pessoais e outras informacdes relevantes.

* Supervisdo de terceiros. Supervisionar o acesso e/ou manutencdo de qualquer prestador de
servico a informacGes pessoais ou outras informacGes relevantes em nome da RB
Investimentos.

* Resposta a incidentes. Definicdo e gerenciamento de procedimentos de resposta a
incidentes.

* Treinamento de seguranga. Fornecer treinamento periddico para funciondrios, contratados
e outros constituintes que tenham acesso a informacbes pessoais e outras informacdes
relevantes sobre os requisitos desta Politica, e garantir que todos os participantes da sessao
de treinamento formalmente reconhegam e confirmem sua participa¢do e compreensao do
treinamento.

* Aplicacdo. Fiscalizar a aplicacdo das politicas e procedimentos de seguranga, em colaboracdo
com a drea de recursos humanos da RB Investimentos.

* Revisdao Anual e Monitoramento. Monitorar e testar a implementacgao e eficacia do programa
de seguranca da informacdo em uma base continua, e revisar a Politica e as medidas de
seguranc¢a definidas neste documento ao menos anualmente, e sempre que houver uma
mudanga material nas praticas de negdcios da RB Investimentos que possa razoavelmente
envolver a seguranga, confidencialidade, integridade ou disponibilidade de registros contendo
informagdes pessoais ou outras informacgGes relevantes.
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4. Avaliagao de Risco

A RB Investimentos realizard uma avaliagdo de risco anualmente ou sempre que houver uma mudanga
material nas praticas de negdcios que possa envolver a seguranca, confidencialidade, integridade ou
disponibilidade de registros contendo informacdes pessoais ou outras informacgdes relevantes.

A avaliacdo de risco tem como objetivo:
* Identificar riscos internos e externos razoavelmente previsiveis a seguranga,
confidencialidade, integridade e disponibilidade de qualquer registro contendo informacdes
pessoais ou outras informagdes relevantes.

* Avaliar a probabilidade e o dano potencial causado por tais riscos.
* Avaliar a suficiéncia e eficacia das politicas, procedimentos e medidas de seguranca em vigor
para tratar e controlar tais riscos.

Apds cada avaliacdo de risco, a RB Investimentos pode, conforme apropriado, implementar medidas
de seguranca administrativas, técnicas ou fisicas adicionais, ou modificar as existentes, para tratar
e/ou minimizar qualquer risco identificado na avaliacdo de risco periddica.

5. Politicas e Procedimentos de Seguranca da Informacgao

Foram desenvolvidas e disponibilizadas politicas e procedimentos de seguranga da informagdo de
acordo com as leis e normas aplicaveis para clientes, funciondrios, contratados e outras partes
interessadas aplicdveis para estabelecer procedimentos relacionados a:

* Classificacdo de informagdes e praticas de manuseio para informacdes pessoais e outras
informacgdes relevantes, incluindo o armazenamento, acesso, descarte e transferéncia
externa ou transporte de informagdes pessoais e outras informagdes relevantes.

* Gerenciamento de acesso de usuario, incluindo identificacdo e autenticacdo (usando senhas
ou outros meios apropriados).

* Criptografia (dados em repouso, transferéncia de dados e e-mail).

e Uso de dispositivos moveis e outras tecnologias da RB Investimentos por funcionarios e
terceiros.
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6. Vulnerabilidades

A RB Investimentos evita a exposicao de informacgdes a riscos por meio de seus procedimentos e
gerenciamento, garantindo a seguranca e mitigando vulnerabilidades. Estes procedimentos também
se aplicam ao desenvolvimento de sistemas internos ou na contratacdo de servicos prestados ou
oferecidos pela RB Investimentos.

Criptografia e gerenciamento de senhas sdo exemplos de barreiras dos sistemas da RB Investimentos.
Os critérios de selecdo, compromisso e regras de custddia responsavel e mecanismos de protecdo em
caso de exposicao estdo detalhados na Politica de Seguranca da Informacdo da RB Investimentos.

A RB Investimentos realiza proativamente procedimentos adicionais de seguranga, como varredura de
antivirus e firewall, testes de penetracdo, avaliacdes periddicas e gerenciamento eficiente de acessos
de acordo com as prerrogativas de cada negécio.

Também sdo realizados controles de backups didrios dos dados do servidor com o objetivo de reduzir
eventuais e potenciais impactos, os quais sdo prontamente enviados para datacenters externos,
inclusive fisicamente em fitas, onde os dados ficam armazenados por cinco anos (ou prazo mais longo,
se exigido pelos 6rgaos reguladores).

Além das informagdes gerais, os registros do acesso controlado a esses dados sdo armazenados em
logs, garantindo a seguranca e rastreabilidade dos dados. A RB Investimentos reserva-se o direito de
copiar, inspecionar, apagar e exibir o contetdo de quaisquer dados armazenados, caso seja exigido
por autoridade legal.

Essas rotinas (procedimentos de backup, gravagGes, atualizagdes de software, revisdo de acessos e
gerenciamento de senhas) aliadas a ado¢do das melhores praticas da RB Investimentos visam prevenir
a violacdo de dados.

7. Maedidas de Seguranga

A RB Investimentos implementou e mantém medidas de seguranca administrativas, técnicas e fisicas
de acordo com as leis e padrdes aplicaveis para proteger a seguranca, confidencialidade, integridade
e disponibilidade de informacdes pessoais ou outras informacdes relevantes que possui ou mantém
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em nome de terceiros. As medidas de seguranca sdo adequadas ao tamanho, escopo e negdcios da
instituicdo e a quantidade de informacgGes pessoais e outras informacgdes relevantes que possui ou
mantém.

7.1

Medidas de seguranc¢a administrativas

As medidas de seguranga administrativas da RB Investimentos incluem:

7.2

Identificacdo de riscos internos e externos previsiveis e avaliacdo se as medidas de seguranca
existentes controlam adequadamente os riscos identificados.

Treinamento de funciondrios nas praticas e procedimentos do programa de seguranca.
Selecdo dos prestadores de servicos que sejam capazes de manter protecdes adequadas e
exigir que mantenham as protecdes por contrato.

Alteracdo do programa de seguranca da informacdo em funcdo de mudangas nos negdcios da
RB Investimentos e/ou outras circunstancias.

Medidas de seguranca técnicas

As medidas de seguranca técnicas da RB Investimentos, na medida do tecnicamente vidvel, incluem:

Autenticacdo de usudrio. Protocolos de autenticacdo de usudrio seguros para (1) atribuicdo
de usudrios e senhas de usuario Unicos, (2) garantir que as senhas estejam em conformidade
com os padrdes de seguranga geralmente aceitos, (3) restringir o acesso somente a contas de
usuarios ativos e (4) bloquear o usudrio apds varias tentativas malsucedidas de obter acesso.

Controle de acesso. Medidas de controle de acesso seguro que restringem o acesso a registros
contendo informagGes pessoais ou outras informacdes relevantes aquelas cujas fun¢des dao
origem a uma necessidade legitima de acesso a tais registros, e somente entdo para essa
finalidade legitima relacionada ao trabalho.

Criptografia. Criptografia confidvel de informacdes pessoais e relevantes, armazenadas,
processadas ou gerenciadas em servigos de computagdo em nuvem e correio eletrénico.
Monitoramento do sistema. Monitoramento de sistema razoavel para prevencado, detecgdo

e resposta ao acesso ndo autorizado a informagdes pessoais ou outras informagdes relevantes
ou outros ataques ou falhas do sistema.
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* Ferramentas de seguranga. Firewalls, atualizacdes de seguranca e software de seguranca,
como antivirus, antimalware e outros programas de seguranca da Internet, sdo atualizados e
instalados em qualquer dispositivo que armazene ou processe informacdes pessoais ou outras
informacdes relevantes.

7.3 Medidas de seguranga fisicas

As medidas de seguranca fisicas da RB Investimentos incluem:

* A implementacdo de medidas para proteger e restringir o acesso a locais que abrigam
componentes criticos do sistema ou registros fisicos contendo informacdes pessoais ou outras
informacdes relevantes.

* Prevencdo, deteccdo e resposta a intrusGes fisicas ou acesso ndo autorizado a informacdes
pessoais ou outras informacdes relevantes, incluindo durante ou apds a coleta, transporte ou
descarte de dados.

* A eliminacdo ou destruicdo segura de registros que contenham informacdes pessoais ou
outras informacGes relevantes, seja em papel ou em formato eletrénico, quando ndo mais
para ser retidos de acordo com as leis aplicaveis ou padrdes aceitos.

8. Supervisdo de Terceiros

A RB Investimentos adota procedimentos para seus fornecedores e terceiros no controle e prevengao
de incidentes, obrigando-os a implantar mecanismos de seguranca compativeis com a relevancia e o
risco do servigo prestado.

Fornecedores e prestadores de servigos estao sujeitos a uma série de procedimentos e controles antes
da contratacao para assegurar sua capacidade de prevenir e remediar incidentes, com gestao de
recursos, procedimentos e controles adequados e proporcionais ao risco dos servigos prestados.

Esses controles envolvem politicas, padrdes rigidos de sele¢do, gestdo e supervisdao dos prestadores
de servicos para assegurar a confidencialidade, integridade e disponibilidade das informacoes, bem
como sua capacidade de gestdo em eventuais incidentes.

A RB Investimentos supervisiona os meios do prestador de servigos para:
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Adotar politicas de Compliance e gestdo equivalentes ao risco dos servicos prestados e aos
riscos a que estao expostos.

Cumprir a legislacdo e regulamentacdo em vigor.

Conceder a RB Investimentos acesso a (i) dados e informa¢des a serem processadas,
armazenadas ou gerenciadas pelo provedor de servicos e (ii) relatérios elaborados por
empresa de auditoria independente especializada contratada pelo prestador de servicos
relacionados aos procedimentos e controles utilizados.

Assegurar a confidencialidade, integridade e disponibilidade das informacdes processadas,
armazenadas ou geridas pelo prestador de servicos.

Atender aos requisitos da RB Investimentos para tal prestacdo de servico.

Prestar informacGes para a fiscalizacdo dos servicos a serem prestados.

Classificar e segregar os dados do cliente RB Investimentos por meio de controles fisicos ou
l6gicos.

Manter controles de acesso de alta qualidade para proteger os dados e informacdes dos
clientes.

Os procedimentos descritos neste documento também se aplicam a provedores de servigos em nuvem
no Brasil e offshore.

As disposicOes dos servicos referentes ao armazenamento, processamento ou gestdo de dados
offshore respeitardo a equivaléncia de severidade e padrdes rigidos de regulamentacgao e legislagdo
de protecdo de dados, bem como a existéncia de acordo de cooperacdo para troca de informacdes
entre o Banco Central do Brasil (“BACEN”) e autoridades demais fiscalizadoras, reguladoras e
autorreguladoras, garantindo a ndo ocorréncia de danos ou constrangimento a atividade regulatdria
do BACEN.

9.

Treinamento e Seguranga

A RB Investimentos fornece treinamentos periddicos para funcionarios que tenham acesso a
informacgdes pessoais e outras informacgdes relevantes, que incluem:
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* Os requisitos desta Politica, a Politica de Seguranca, melhores praticas e expectativas da RB
Investimentos para o tratamento adequado de informacgGes pessoais e outras informacdes
relevantes.

* Aviso por escrito em papel ou eletronicamente por todos os participantes do treinamento,
confirmando sua participacdo e compreensdo do treinamento.

* Retencdo de formularios de reconhecimento de treinamento.

10. Plano de Resposta a Incidentes

A RB Investimentos estabelecera e mantera politicas e procedimentos de resposta a incidentes de
seguranca da informacao. Tais procedimentos devem incluir andlises pds-incidente de eventos e a¢des
tomadas, e medidas para abordar de forma razodvel e apropriada quaisquer vulnerabilidades
identificadas e outros riscos.

Além de procedimentos proativos, a RB Investimentos possui medidas de seguranca reativas contra a
ocorréncia de quaisquer intrusGes, atuando para consertar, reparar e reportar ameagas caso se
transforme em um incidente.

A area de Tl é responsavel pelo acesso fisico as instalagdes de TI. As violagGes da seguranca fisica ou
abuso fisico das instalagdes de Tl descobertas apds o evento serdo relatadas diretamente a esta area.

A RB Investimentos ativara o plano de resposta a incidentes e usard a tecnologia adequada para
orientar e avaliar os riscos envolvendo divulgacdo ndo autorizada de informacdes, interrupcdo das
operac¢des de um negdcio, ou se o prazo de recuperacdo for maior que o esperado e/ou impactar os
servicos prestados pela RB Investimentos.

A Equipe de Coordenagdo apresentara relatdrios aos gestores das areas afetadas informando, sempre
gue possivel, a natureza da infracdo, as partes envolvidas, os sistemas envolvidos, detalhes e
consequéncias do incidente, medidas para prevenir futuros acidentes e efeitos colaterais de tais
medidas.

Em um cendrio de incidente, os procedimentos detalhados da Politica de Continuidade de Negdcios
serdo empregados. Esses procedimentos envolvem: comandar os participantes da drea e as partes
afetadas a redirecionar as atividades para os locais de recuperacdo de desastres (“DRS”),
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encerramento das operacdes no datacenter principal, ativacdo da recuperacdao dos sistemas e
recuperacao de dados e, por fim, validar a qualidade dos dados recuperados no DRS.

O DRS serd desativado apenas quando cesse o incidente que motivou a sua ativacdao, os ambientes
principais passarem nos testes de qualidade e funcionalidade.

Qualquer pessoa pode informar a RB Investimentos sobre suspeitas ou incidentes que envolvam
acesso ou divulgacdo ndo autorizada de informacdes. A area responsavel poderd proceder com os
mecanismos de seguranca de acordo com o nivel de gravidade dos incidentes relatados ou suspeitas
para mitigar o impacto de qualquer incidente real ou potencial.

A RB Investimentos informard oportunamente o BACEN sobre qualquer incidente que tenha sido
confirmado e considerado relevante para a operacdo, ou seja, que constitua uma crise.

11. Revisdo Anual e Monitoramento

A RB Investimentos monitora e testa regularmente a implementacdo e eficicia de seu programa de
seguranca cibernética para garantir que ele esteja operando de forma razoavelmente calculada para
impedir o acesso ndo autorizado ou uso de informacdes pessoais ou outras informacdes relevantes.

A RB Investimentos revisa esta politica e as medidas de seguranga aqui definidas pelo menos
anualmente, ou sempre que houver uma mudanca material nas praticas de negdcios da RB
Investimentos que possa envolver a segurancga, confidencialidade, integridade ou disponibilidade de
registros contendo informacgGes pessoais ou outras informagdes relevantes.

Os mecanismos de medidas de seguranca estabelecidos nesta Politica serdo testados anualmente para
identificar suas vulnerabilidades ou de qualquer provedor de servico, a fim de proteger os dados.

Os testes incluem analises de (i) eficacia dos controles de acesso, (ii) tecnologia de criptografia e/ou
processos aplicaveis ao processo, armazenamento e gerenciamento de informacgdes, (iii) comunicacdo
de dados utilizados pela RB Investimentos ou seus prestadores de servigos, (iv) controles utilizados
pela RB Investimentos ou seus prestadores de servicos, (v) testes de penetracdo, (vi) varredura de
vulnerabilidade, (vii) revisdo de gerenciamento de computador, (viii) treinamento do pessoal da RB
Investimentos ou de sua prestadora de servicos em relacdo a esta Politica.
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12. Cultura e Disseminagao

A RB Investimentos se empenha para aderéncia aos requerimentos regulatdrios e as diretrizes desta
politica, de forma a disponibilizar orientagGes sobre a estrutura de seguranca cibernética.

A Politica deve ser revisada e aprovada pela Diretoria da RB Investimentos e deve ser compartilhada
na intranet.

13. Vigéncia

Esta Politica entra em vigor na data de sua publicacdo e serd revisado anualmente ou sempre que
houver alguma alteracdo na diretriz por ela estabelecida ou alteracGes nos requerimentos regulatérios
ou de autorregulacdo que regem o tema.

14. Palavras-chave

Seguranca, seguranca cibernética, protecao de dados.

15. Documentos Corporativos Relacionados

Plano de Resposta a Incidentes e Politica de Seguranca da Informacao.

16. Glossario

Servicos de Nuvem Offshore — servico de nuvem de armazenamento de dados hospedados fora do
Brasil.

Disaster Recovery Site (DRS) — local fisico secundario, abriga uma estrutura de Tl quase sempre idéntica
a estrutura primdrias, com objetivo de atender ao negécio em carater emergencial, na falta de um
servico ou mais do site primario.

17. Duvidas
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